! Bedréageri mot foretag: sa forsoker bedragarna lura dig.

Varning for bedrageri
mot foretag

Precis som privatpersoner kan foretag drabbas av
bedragerier. Bedragare kan rikta in sig pa foretag for att
komma at bankkonton eller kansliga uppgifter. Darfor ar
det viktigt for foretag att kanna till riskerna och hur man
kan skydda sig. Har ar tre vanliga exempel.

Vd-bedrageri

VVd-bedragerier innebar att en bedragare utger sig for att vara foretagets
vd eller en annan personihdg befattning for att lura medarbetare att gora
betalningar. Bedragarna skapar ofta en kansla av bradska och anvander
e-posteller telefon som ser ut att tillhdra vd:n for att 6vertyga den anstallde
att 6verfora pengar. Det handlar ofta om stora belopp och det arinte
ovanligt att pengarna ska skickas utomlands.

-> Kontrollera alltid avsdndaren. Sakerstall att mejladress, namn
och kontonummer &r korrekta. Se upp for andringar i domd@nnamn
och mejladresser som kan vara svara att upptdcka. Ring upp avsén-
daren pa telefonnummer som du vet stimmer.

Infor rutiner dar minst tva personer godkanner betalningar, sérskilt
vid stora belopp. Genomfor aldrig betalningar utifran information
mottagen endast via e-post.

Bluffakturor

Bluffakturor handlar ofta om en ovantad faktura som kraver snabb
betalning. Ofta dyker fakturan upp utan tidigare kontakt med

foretaget. Ibland utger sig bedragaren for att vara en kand leverantdr och
pastar att de har bytt bankuppgifter.

-> Skaffatydligarutiner for hur fakturor ska hanteras. Sakerstall
att ditt foretag har bestallt tjansten och att betalningsuppgifter
tillleverantéren inte har @ndrats.

Kontrollera att avsandareninte finns listad for tidigare bedragerier
pa Svensk Handels varningslista. Anmal bluffakturor och
bedrageriforsok till Polisen.



! Bedréageri mot foretag: sa forsoker bedragarna lura dig.

Kapning av féretag

Foretags- eller bolagskapning innebéar att bedragare pa falska grunder
registrerar sig som firmatecknare eller styrelseledamot for attinga
avtal, kdpa varor eller anvanda ditt foretagi brottslig verksamhet.
Okanda kreditupplysningar, ovantade orderbekraftelser eller utebliven
post kan vara tecken pa bedrageri.

- Skaffa digital brevlada for snabb avisering vid forandringar i
foretaget. Kontakta Bolagsverket och polisen direkt om du ser
tecken pa kapning. Informera dven din bank, leverantdrer och
kunder om att ndgon férstker kapa foretaget.

Sparra dig mot att bli styrelsemalvakt. Bolagsverket har en tjanst
for att skydda dig fran att bli registrerad mot din vilja.
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-> Har du blivit utsatt for bedréageri? Kontakta din bank omgaende! sv R

-> Polisanmal alltid ett bedrageriforsok. Ring Polisen pa 114 14. I-URADI
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