
Ostrzeżenie przed fałszywymi SMS-ami

Większość ludzi posiada dziś telefon komórkowy i duża część komunikacji 
odbywa się przez wiadomości tekstowe SMS. Coraz bardziej powszechne jest, 
że urzędy i firmy używają SMS-ów, aby wysłać przykładowo potwierdzenia 
i informacje. Wykorzystują to oszuści, którzy potrafią zmanipulować numer 
telefonu tak, aby wyglądał na przykład jak numer banku, policji lub firmy. 

Fałszywe wiadomości często zawierają link, który należy kliknąć, lub numer, 
pod który należy zadzwonić. Oszuści mogą próbować Cię zestresować, 
na przykład przekonując, że jesteś w sytuacji, która wymaga natychmiastowej 
interwencji. Ton jest pilny i ma na celu wzbudzenie niepokoju lub ciekawości. 
Otrzymanie fałszywej wiadomości nie jest niebezpieczne samo w sobie, pod 
warunkiem że masz świadomość intencji nadawcy i nie postępujesz zgodnie 
z sugestiami oszusta.

Ryzyko padnięcia ofiarą oszustwa przez SMS lub 
przez telefon wzrasta, a metody zmieniają się cały 
czas, co sprawia, że trudno jest zidentyfikować zamiary 
oszusta. Po czym poznać, że SMS faktycznie stanowi 
próbę uzyskania dostępu do poufnych informacji?

Jak możesz nie dać się oszukać

Trudno mnie
oszukać

Więcej informacji na svårlurad.se

→ Zawsze dokładnie czytaj SMS-y i zastanów się, czy treść jest rozsądna. 
Zwróć uwagę na nadawcę oraz język wiadomości. Nie klikaj w linki i nie 
dzwoń pod nieznane numery telefonu na czyjąś prośbę.

Oszustwa przez SMS: tak oszuści próbują Cię oszukać. 

https://svarlurad.se/


Nie dzwoń
Oszuści mogą próbować 
przyspieszyć decyzję, 
wzbudzając Twój niepokój.

Tak mogą wyglądać oszustwa przez SMS 

Nie dzwoń
Oszuści mogę manipulować 
tak, aby nadawca 
wyglądał wiarygodnie.

Nie klikaj w link
Oszuści mogą Cię 
oszukać sprawiając 
miłą niespodziankę. 

Nie klikaj w link 

Oszuści mogą wykorzystać 
bieżące wydarzenia, 
aby Cię oszukać.

Dzień dobry,

Zauważyliśmy nieoczekiwaną 
aktywność na Twoim koncie bankowym.
Skontaktuj się z nami dzwoniąc 
pod numer 076-128 93 42

Z poważaniem, Twój Bank

Oszustwa przez SMS: tak oszuści próbują Cię oszukać. 

Dzień dobry,
Minęło dużo czasu od Twojej 
ostatniej wizyty. Oddzwoń do nas, aby 
zarezerwować wizytę: 0771–567 5XX 
Z pozdrowieniami, zespół 
stomatologiczny z Folktandvården

Zarejestruj swoje konto bankowe 
i uzyskaj zwrot podatku już w marcu. 
Zaloguj się na: 
www.skatteverket.net/deklaration

→  Jesteś ofiarą oszustwa? Skontaktuj się 
jak najszybciej ze swoim bankiem!

→  Zawsze zgłaszaj na policję próbę oszustwa. 
Zadzwoń na policję pod numer 114 14.

Spóźnione życzenia urodzinowe! 
Czeka na Ciebie paczka. 
Oby potwierdzić miejsce odbioru kliknij 
tutaj: http://straighttoyou247.com/
collect/GIFT433/


