
احذر من الرسائل القصيرة المزيفة

تمتلك الغالبية العظمى من الناس اليوم هاتفًا محمولًًا، ويتم إجراء الكثير من 
عمليات التواصل عبر الرسائل النصية. وقد أصبح من الأكثر شيوعاً أن تستخدم السلطات 

والشركات الرسائل النصية لإرسال تأكيدات ومعلومات. فيستغل المحتالون ذلك عن طريق 
التلاعب بأرقام الهواتف بحيث تبدو وكأنها واردة من جهات اتصال رسمية مثل البنك أو 

الشرطة أو شركةٍ ما. 

رسائل الاحتيال غالباً ما تحتوي على رابط يُطلب منك النقر عليه أو رقم يُطلب منك 
الًاتصال به. وقد يحاول المحتالون الضغط عليك، مثلًا، من خلال الًادعاء بأنك في موقف 
طارئ يجب معالجته على الفور. وتكون نغمة الرسالة ملحة لتشعرك بالقلق أو الفضول. 
ولًا يعتبر تلقي رسالة احتيال أمراً خطيراً بحد ذاته، طالما أنك على دراية بنوايا المرسل ولًا 

تتصرف بناءً على ما يطلب منك المحتال فعله.

تتزايد مخاطر تعرضك لعمليات الًاحتيال عبر الرسائل النصية وعمليات 
الًاحتيال عبر الهاتف، وتتغير الأساليب باستمرار، مما يجعل من 

الصعب تحديد نوايا المحتالين. كيف تعرف ما إذا كان الرسائل النصية 
هي في الواقع محاولة للحصول على معلومات حساسة.

هكذا تصبح صعب الخداع

أنا
من الصعب خداعي

.svårlurad.se اقرأ المزيد من المعلومات في

← اقرأ دائماً الرسائل النصية بعناية وفكر فيما إذا كان المحتوى معقولًًا. 
وانتبه إلى المرسل ولغة الرسالة. لًا تضغط الروابط ولًا تتصل بأرقام هواتف غير 

معروفة بناءً على طلب شخص آخر.

عمليات الاحتيال عبر الرسائل النصية القصيرة: هكذا يحاول المحتالون خداعك.

https://svarlurad.se/


لا تتصل
قد يحاول المحتالون التسريع 

في اتخاذ القرار من خلال 
جعلك تشعر بالقلق.

هكذا قد تبدو رسائل الاحتيال النصية 

لا تتصل
قد يتلاعب المحتالون 

بمرسلي الرسائل لإظهار 
أنفسهم ذوي مصداقية.

لا تنقر على الرابط
يمكن للمحتالين خداعك من 

خلال تقديم مفاجأة سارة لك.

لا تنقر على الرابط 
يمكن للمحتالين أن يستغلوا 

الأحداث الجارية للاحتيال.

مرحبا،

لقد اكتشفنا نشاطاً غير متوقع في 
حسابك المصرفي.

اتصل بنا على الرقم 42 93 128 - 076

مع تحياتنا الحارة مصرفك

تهانينا لًاحقاً! لديك علبة بريد في انتظارك. 
 لتأكيد مكان الًاستلام، انقر هنا:

http://straighttoyou247.com/collect/
/GIFT433

مرحبا،
لقد مر وقت طويل منذ آخر استطلاع 

قمت به. عاود الًاتصال وسنحجز لك 
 0771–567 5XX :الموعد الذي يناسبك

مع تحياتنا الحارة العيادة الشعبية 
لرعاية الأسنان

سجل حسابك البنكي واحصل على الضريبة 
المرتجعة وتدفع بالفعل في شهر آذار 

 مارس. قم بتسجيل الدخول إلى: 
www.skatteverket.net/deklaration

← هل وقعت ضحية للاحتيال؟ أتصل بمصرفك فوراً!

 ←  قُم دائماً بتقديم بلاغ للشرطة عن محاولًات الًاحتيال. 
اتصل بالشرطة على رقم 14 114

عمليات الاحتيال عبر الرسائل النصية القصيرة: هكذا يحاول المحتالون خداعك.


