Nie daj sig oszukac¢ — skracony poradnik SVA

Jesli trafisz na sprytnego oszusta, moze Ci by¢ trudno przejrzec¢ jego zamiary. LU R
A

Oto trzy rady, jak zmniejszy¢ ryzyko padniecia ofiarg oszustwa.
ETT INITIATIV A

SVERIGES BA

1 Roztacz sig, jesli rozmowa jest dla Ciebie niewygodna,
stresujgca lub dziwna.

2 Nie loguj sig za pomocg czytnika ani elektronicznego
dokumentu tozsamosci (np. BankID) na czyjas$ prosbe.
Nie udostepniaj nikomu swojego hasta ani kodow.

3 Bank nigdy nie dzwoni, zeby poprosi¢ Cig o zalogowanie
sig lub o podanie danych osobowych.

-> Jestes ofiarg oszustwa? Skontaktuj sig jak najszybciej ze swoim bankiem! N I e d aj s I q

-> Zawsze zgtaszaj na policjg probe oszustwa. Zadzwon na policje na numer

OSZUI( C
Zapisz sobie numer do swojego banku i do bliskiej osoby:
- to proste!

Broszura z radami, jak mozesz chronié siebie
i swoich bliskich przedo Zustwanmi.

& "\

Coraz wigcej ludzi pada ofiarg oszustéw, dlatego trzeba il Ll o
koniecznie informowac o tym ogét spoteczenstwa. Zainicjatywg ] zkie banki
Zainicjatywg Nie daj sig oszukac! stojg szwedzkie banki - . 0{ nvedzKkie S iek lankowe
oraz Szwedzkie Stowarzyszenie Bankowe (Svenska sv R - > Svens A BA g 4 _ .
Bankféreningen). Inicjatywa ma na celu udzielanie

konkretnych porad i przekazywanie informacji o tym, jak 4 .

mozna chroni¢ siebie oraz swoich bliskich przed oszustwami. , W niorm
Skontaktuj sig ze swoim bankiem w przypadku pytan ETT INITIATIV AV ©
o bezpieczenstwo. Wigcej informacji na svariurad.se SVERIGES BANKER




Jak oszust moze prébowac Cie oszukac

Préb oszustwa jest coraz wigcej, a metody zmieniajg sig caty czas.lm wigcej
wiesz na ten temat, tym tatwiej bedzie Ci unikngé bycia ofiarg oszustwa.

W ostatnich latach coraz bardziej powszechne stato sig, ze oszust dzwoni

i podaje sig za przedstawiciela banku, policji, firmy, urzedu lub za bliskg osobe.
Oszusci potrafig zmanipulowac¢ numer telefonu tak, aby wygladato na to,

ze dzwoni na przyktad bank.

Oszusci moga prébowagé Cig zestresowac, na przyktad przekonujac, ze jestes
w sytuacji, ktéra wymaga natychmiastowej interwencji. 0szusci czesto twierdzg,
ze sprawa jest bardzo pilna.

Nastgpnie oszust moze zaproponowac pomoc w rozwigzaniu tego fikcyjnego
problemu oraz naprawe sytuacji. 0szust moze poprosic Cig o udostepnienie
mu kodu zwrotnego z czytnika, o uzycie Twojego elektronicznego dokumentu
tozsamosci (np. BankID) lub o potwierdzenie ptatnosci przez aplikacjg Swish.

Zachowaj czujno$¢ w przypadku niespodziewanych kontaktow!
e Prdby oszustwa dziejg sig nie tylko przez telefon. Oszusci mogg probowacé
oszukac Cig réwniez przez sms, w mediach spotecznosciowych lub przez e-mail.
Moga réwniez zapukaé do drzwi Twojego domu. Zawsze zastanow sig nad
zasadnoscig tego, o co prosi Cig dana osoba - nigdy nie udostgpniaj danych
osobowych ani koddw. Nie loguj sig, jesli masz jakiekolwiek watpliwosci.

Oszusci mogg twierdzic, ze:

-chcg uniemozliwié¢ oszustwo, ktorego ktos probuje
dopuscic sig na twoim koncie lub karcie,

—moga pomac Ci ze zwrotem podatku,

-chcg pomoc Ci w ustugach zwigzanych z COVID-em,
jak na przyktad szczepienie,

—moga zwrécic Ci pienigdze, ktdre ktos Ci ukradt,
—udato Ci sig wygraé pienigdze,

—ktos z Twoich bliskich popadt w tarapaty, i potrzebuje
Twojej pomocy,

—-Twoj komputer zostat zaatakowany przez wirus
lub masz inne problemy, ktdre pomogg Ci rozwigzac,

—musisz zainstalowac jaki$ program, aby zapobiec
trwajgcemu atakowi wirusa.

Jak mozesz nie dac¢ sig oszukac

Nie daj sig oszukac - to proste i kazdemu moze sig udac. Zawsze mozesz
przerwac rozmowe telefoniczng, ktéra wydaje Ci sie dziwna. Popros o mozliwosé
oddzwonienia i roztgcz sig. Nastgpnie zadzwon do swojego banku lub do bliskiej
Ci osoby i opowiedz o tym, co sie wydarzyto — szukaj pomocy i wsparcia u kogos,
komu ufasz. Tutaj opisujemy kilka powszechnych sygnatdw ostrzegawczych
oraz wazne informacje:

-> Pamigtaj, ze oszusci mogg mowic, ze dzwonig z banku, z policji,
z firmy,z urzedu lub podawac sie za bliskg Ci osobe.

-> 0czekujesz telefonu z banku lub z tej firmy? Jesli odpowiedz brzmi
nie, uwazaj na to, jakich informaciji udzielasz. Popros o mozliwosé
oddzwonienia, jesli nie masz pewnosci, kto do Ciebie dzwoni.

- Roztgcz sig, jesli rozmowa jest dla Ciebie niewygodna,
stresujgca lub w jakikolwiek sposéb dziwna.

- Nigdy nie loguj sig na czyjas prosbe. Kiedy uzywasz
elektronicznego dokumentu tozsamosci (np. BankiD),
przeczytaj uwaznie,jakg ustuge potwierdzasz i co podpisujesz.

- Kiedy uzywasz czytnika, pamigtaj, aby chronic swoj kod pin
oraz nie udostepnia¢ nikomu kodu zwrotnego z czytnika.

Pamigtaj! Bank nigdy nie dzwoni, zeby poprosi¢ Cig o zalogowanie
® sie lub o podanie danych osobowych.

Co mozesz zrobic, aby wesprzec¢
bliskg osobg

Bedac bliskg osobg, odgrywasz wazng rolg w rozpowszechnianiu informaciji
i wiedzy. Rozmawiaj ze swoimi bliskimi o ryzyku padnigcia ofiarg oszustwa oraz
jak tego uniknag.

Dziel sig Twoim doswiadczeniem z tymi, ktorzy nie majg takiej samej wiedzy.
Stanowisz siatke bezpieczenstwa dla 0sob, ktdre sg niepewne lub nienawykte do
takich sytuacji. Razem budujemy bezpieczniejszg codziennosé dla nas wszystkich.

Wiegcej informacji na www.svarlurad.se




